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1. Motivation
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1. Motivation

IKT ist das ,,Nervensystem“ des SmartGrid
» Steuerung und Uberwachung der Versorgungssicherheit
. Daten zur Steuerunq essentiell: korrekt, vollstandig, rechtzeitig

F; .-‘] 1 N
2 .‘ Y WV undenanwendungen
% Wi — -
Netzles itsystem Fne«gneman? ge-  FEnergiebdrse a2
| t mentsystem H L :
- H H -
DSL, GPRS, PLC

Biomasse ™, i } i Abrechnung P - -
kiaftwerk 7)) ol
e H 11 po Steuerung dezentraler
", —_— ) steuernde Einspeiser (WKWK/PKW)
.... .......... R I_Z H 3 ...‘..... Kommunikations- (virtuelles Kraftwerk)
‘_." | % = 3 :._.. oy § o + £ —=

Blockheiz
kraftwerk

Lastmanagement und
Steuerung von
Haushaltsgeraten
/’

H by
"‘. Wetterdienst
s "

3 1
KU“IQ;"I'.IE:OI "“'
N Zéhler-
. o '
] sl Beeinflusshare
. E Lasten
._/ " k

Windanlage Vh

|_| % -‘ "-., Kemmunikations- g
einheit
| I Erfassung von sparteniibergreifenden Zihlwerten
. . (Smart Metering)
Verteilte Mini-Blockheizkrafiwerke

Brennstoifzelle und FPhotovoltaik-Anla agen Verteilie Lasten

\

~ Fraunhofer

AISEC



1.Motivation

Verwundbarkeit des ,Nervensystems’:

» Gezielte Storung der Betriebssicherheit durch Angriffe:
Manipulierte, veraltete, unvollstandige Daten

» Gezielte Storung von (Geschafts-)Prozessen durch Angriffe:
gefalschte Identitat, Uberfluten, falsche Abrechnung, ...
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1.Motivation

Angriffe auf Smart Meter: (FhI-AISEC)
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1.Motivation

SmartGrid:
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Herausforderungen

Sehr komplexe, heterogene IKT Infrastruktur

Viele Marktteilnehmer mit unterschiedlichen
Aufgaben, Rechten, Geschaftsinteressen

One-size-fits-all Losung ist weder moglich,
noch wunschenswert

Notwendig: Systematik fur anpassbare,
angemessene Sicherheitslevel
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2. Domanen-orientierter Ansatz

Teile und Herrsche: Komplexitatsreduktion
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2. Domanen-basierter Ansatz

Identifikation von Domanen
* Erzeugung
* Verteilung
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2. Domanen-basierter Ansatz
Fur jede Domane:

Rollen
z.B. Kunde, Netzbetreiber | e
» Use-Cases - / \\,
z.B. Fernzugriff, messen sl a3 NS @
* Abgeleitet Anforderungen —  TEIEDTT e - NG

z.B. korrekte Steuerungsdaten
 Sicherheitsarchitektur:

Rollenspezifische Rechte und Pflichten
* Angepasste Sicherheitskonzepte: IDs, Schlussel
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3. Domane Privatkunde

Rollen:

Kommunikations-

Messdienstleister

netzbetreiber

Messstellen -
betreiber

Verteilnetz-
betreiber

!

—

~ Fraunhofer

AISEC



3. Domane Privatkunde

Kundenanwendungen

Use-Cases u.a. /u,"* @M

. M e S Swe rte rfa S S u n g :taeuerung dezen:raler
steuernde Einspeiser (\KWK/PKW)
P ( F e rn )_Wa rt u n g = Komn;:,nnl:l:ttlons (virtuelles Kraftwerk)

* Tarifierung (dynamisch)

Sicherheitsanforderungen
* Rollen-abhangige Pflichten _
Abrechnen, Warten, ... ""T

» Use-case abhangige Daten: (S g
Verbrauchsdaten, Steuerungsdaten

3
<
& 8

—

~ Fraunhofer

AISEC



3. Domane Privatkunde

Rolle Energienutzer:
 Relevante Daten: Verbrauch,

* Anforderungen

e \Vertrau
* \Vertrau
o Korrekt

Abrechnung

ichkeit von Verbrauchswerten,
ichkeit der Abrechnungsdaten

neit, Zuordenbarkeit von Messwerten,

Abrechnungs-, Wartungsdaten (Patches etc.)
* Versorgungssicherheit
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3. Domane Privatkunde

[ n
Rolle Verteilnetzbetreiber: J e B
* Relevante Daten: Steuerung, Status - &
. rungen AL
Anforderunge | | e @ 8
* Versorgungssicherheit: o

Prognose, Status
» Korrektheit von aggregierten Messwerten
» Korrektheit und Aktualitat von Steuerdaten
» Korrektheit von Wartungsdaten
Fazit: Mehrseitige, ggf kontrare Anforderungen
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3. Domane Privatkunde

Referenzarchitektur
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3. Domane Privatkunde

Sicherheits-Architektur & -Konzepte:

Secure Elements Zugriffskontrolle Kryptographie
(...) (Smartcard, TPM) (Autorisierung, (Verschlisselung
RBAC) etc.)
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3. Domane Privatkunde

Konkretisierung: Sichere Messwerterfassung und —
ubertragung

TLS zum Schutz vor Angriffen auf HSM zum Schutz vor Hardware Anonymisierung /
die Kommunikation Manipulationen Pseudonymisierung
» Korrekte Ubertragung + Korrekte Messwerterfassung » Datenschutz

+ Vertrauliche Ubertragung » Korrekte Verarbeitung

@ @ 0 @ ©

[ ]
Messwerte
Smart Meter

Energie-
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Verbraucher Gatew ay

Verbraucher
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3. Domane Privatkunde

Sicherer Smart Meter/sicheres Gateway: FhI-AISEC u. G&D
* Basis: BSI Protection Profile

* Sicherheits-Modul: JavaCard
Authentisierung, Verschlisselung,
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4. Beispiel Domane Verteilnetz
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4. Domane Verteilnetz

Stromnetz im Nieder- und Mittelspannungsbereich
 Betreiber: idR lokale Energieversorgungsunternehmen
« > 720 Stadtwerken, ca. 70 regionalen Netzbetreibern
und tber 100 private Versorger

* Niederspannungsnetze o e T ]
. i Q;;gm, ﬁ
. . Qe “H _ Niederspannung
sternformige Versorgung aa; Jadlzale
« SmartGrid: Kommunikation  #u= @E} %@/
i [ |
zur Lastflusssteuerung, g }j; LE @ﬁ
Netziiberwachung, ... L
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4. Domane
Verteilnetz

Aktives Verteilnetz

* Umspannwerke:
Transformation zw
Spannungsebenen

* Ortsnetzstationen:
Transformation Mittel-,
Niederspannetze

* Erzeuger:
Windparks, Biogas, ...
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4. Domane Verteilnetz

Messstellen -
betreiber

Rollen:

Produzent
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4. Domane Verteilnetz

rrrrrrrr

Use-Cases u.a.

* Energieeinspeisung

» Steuerung & Uberwachung
* Tarifierung

Sicherheitsanforderungen
* Rollen-abhangige Pflichten
Steuern, Warten, ...

» Use-case abhangige Daten:

Héchstspannung

eeeee

Uberregionales

nnnnnnnnnnnn

eeeeee
eeeeeee

eeeeeeeeee

Regionales

Mittelspannung

eeeee

Ortsnetzstation

LLLLLLL

Verbrauchsdaten, Steuerungsdaten
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4. Domane Verteilnetz

rrrrrrrr

Rolle Energie-Produzent:
* Relevante Daten:
Verbrauch, Abrechnung
 Anforderungen
» Korrektheit, Zuordenbarkeit
von Messwerten, Progno-
se- und Abrechnungsdaten
* Vertraulichkeit von
Verbrauchswerten

eeeee

Uberregionales

eeeeee
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eeeeeeeeee

Regionales
Verteilnetz

Mittelspannung
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4. Domane Verteilnetz

Rolle Ubertragungsnetzbetreiber
* Relevante Daten:
Steuerung, Statusdaten
* Anforderungen
 Verfugbarkeit des
Ubertragungsnetzes
« Korrektheit, Zuordenbarkeit ,
Aktualitat von Steuerdaten,
Statusdaten

eeeeeeeeee

Uberregionales
Verteilnetz

nnnnnnnnnnnn

eeeeeee

Verteilnetz

Erzeuger ,

eeeeeeeeee

Verteilnetz

---------
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4. Domane Verteilnetz

Sicherheits-Architektur & -Konzepte:
 Rollenbasierte Zugriffe: Zweckgebundene Verarbeitung
* |dentitatsmanagement, PKI

» Spezielle Firewalls

° e""
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Nachste Schritte

» Schnittstellen und Domanenubergange spezifizieren
* Durchgehende Bedrohungs- und Risikoanalyse

(Autorisierung,
RBAC)

« Simulationsmodelle entwickeln EZugriﬁskontroue}

 Referenzarchitekturen

[Angriffserkennung

Sicherheits-
(Intrusion Detection) management

A ’Markets

(Verschlusselung etc.)

Kryptographie }

Generatlon ey \JﬁJ/ | (Smartcard, TPM)
—— Transmlssmn ===« Distribution ~

—"
’.

Customer

Weitere MaBRnahmen .
(Redundanz, Separierung) ‘ A S ,,
RNE" ’ Secure Elements

N A v N -
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5. Take Home Message
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Take home Message “

IKT ist das Nervensystem des Smart Grid:
« Smart Grid: komplexe, kritische Infrastruktur

Losungsansatz: Domanen-basiertes Vorgehen

« Domanen-spezifische Anforderungen: Privacy,Steuerung, ...

» Aufgaben-orientierte Sicherheit =F iy
Rollen-Zugriffsrechte, Schlissel, ... /

Nachste Schritte: ?

» Sicherheitskonzept incl. Risikomodelle &
- Simulationsmodelle, Referenzarchitekturen
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Vielen Dank fur lhre Aufmerksamkeit

Claudia Eckert

TU Munchen,

Lehrstuhl fur Sicherheit in der Informatik
Fraunhofer AISEC, Munchen

E-Mail: claudia.eckert@sec.in.tum.de
Internet: http://www.sec.in.tum.de
http://www.aisec.fraunhofer.de
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