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Agenda

m% Kurzvorstellung ,,krz — Der zertifizierte Service-Provider in Ostwestfalen-Lippe “
=% Wer wir sind
=$  Was wir tun

=% Wie wir es tun
m% Wie sicher sind die Rechenzentren heute?
b 4 Viren, Wirmer, Spammer: Bedrohungen der IT-Sicherheit

m% Wie viel IT-Sicherheit braucht ein Rechenzentrum morgen?

m% Fazit
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Der kommunale Service-Provider

1971 Grindung
1972 Betriebsaufnahme
Kommunaler Zweckverband (seit 1977)

IT-Dienstleister fir Kommunalverwaltungen

und kommunale Einrichtungen
ca. 7.500 IT-Arbeitsplatze im Verbandsgebiet

Umsatz 2011: rd. 26 Mio. €

uber 195 Mitarbeiterinnen und Mitarbeiter
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Kunden und Anwender

m% 3 Kreise, 34 Stadte und Gemeinden
(ca. 900.000 Einwohner im Zweckverband)

Eigenbetriebe, Werke

Gemeinntutzige Vereine und Gesellschaften

Kooperationen (OWL, Siegen, Rhein-Erft-Rur, % WU "

-

iy

Ca. 600 Kommunale Anwender in

dreizehn Bundeslandern l\\ KdIn

R

Direkt oder indirekt werden tber 9 Mio. Einwohner

in NRW mit Services des krz betreut
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Die Aufgabenbereiche

>
>

IR E

Finanzwesen
(Finanzwesen, Gebuhren, Steuern, Workflow Zahlungseingang, ...)

Sicherheit und Ordnung
(Meldewesen, Auslanderwesen, Wahlen, Verkehr, Personenstandswesen
Verwarn-/Buligeld...)

Schulen und Bildung
(Schulverwaltung Schild-Zentral, Schuler Online, Bibliotheken ...)

Soziales und Jugend
(Sozialleistungen, Jugendfursorge ...)

Bau und Vermessung
(Bauverwaltung, Liegenschaftskataster, Kanal- und StraBenkataster,
Geodaten-Server ...)

Innere Verwaltung
(Personalwirtschaft, Zeitwirtschaft, Ratsinformationssysteme, Beihilfe ...

N

Querschnittsaufgaben
(DMS, Archivierung, CMS, Internethosting, E-Mail, Virtuelle Poststelle) BUBQE\(\‘D%%%\\‘?\\
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Wichtige weitere Leistungsbereiche

>

Schulungen
(Prasenzschulungen, WBT)

Consulting/Projektberatung
Outsourcing und ,,Service vor Ort“

Technische Dienste
(RZ-Betrieb, Netzwerk, Druck und Versand, ASP-Losungen ,aus der
Steckdose®: z.Zt. 190 veroffentlichte Anwendungen)

Software-Entwicklung (z.B. Ubergangsmanagement Schuler
Online, GISMA, EU-DLR)

Datenschutz / Programmpriufung / Informationssicherheit

Handelsprodukte
(Hardware, Standardsoftware, Zubehor, Finanzierung)
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Die Technik
m% Server

(homogene, energieeffiziente Serverfarm, Konsolidierung,
Virtualisierung)

%% Speichersysteme
(gespiegelte Datenbestande an zwei Standorten,
Datensicherungen an
zwei Standorten)

m% Netzwerk

(Festverbindungen (krz-Netz), regionale Richtfunkstrecken
(OWL-Netz), VPN-Technik (Internet), DOI (Behdrdennetz)),
getrennte Netzwerkstrecken

:' % Druck- und Versandzentrum
(Hochleistungsausstattung)
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Wie sicher sind die Rechenzentren?
Bedrohungen der IT-Sicherheit

Online-
Betrlger

Spionage
Sabotage

Spams
Botnhetze
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Am sichtbarsten werden die Probleme beim Megathema
Cloud-Computing (Amazon, Google, IBM, Microsoft)

=

£

e
-

Washind#

@ Aktuelle Standorte
@ \\eitere Standorte

Quelle: Microsoft
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Cloud-Computing / Datenschutz und Datensicherheit (DuD)

m% Fur den Betrieb von (Public)Clouds fehlt es bisher an tragfahigen Konzepten zu DuD
m% Es gibt geflihlte Sicherheitsbedenken insbesondere bei Schnittstellen

:' % ,Cloud-Datenschutz” ist vor allen Dingen wegen globalisierungsbedingter

Durchsetzungsdefizite grundsatzlich problematisch

:' % BSI im Lagebericht 2011: International anerkannte Standards sind zu erarbeiten und
zu etablieren, auf deren Grundlage Cloud Computing-Plattformen sicherer genutzt

und betrieben sowie Uberprift und zertifiziert werden kénnen.

m% ,Wer heute in einer Public Cloud Personendaten verarbeitet, handelt regelméaliig
unverantwortlich und rechtswidrig “

(Thilo Weichert, Leiter des ULD Schleswig-Holstein)
Trotzdem Cloud Computing ?
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Trotzdem Cloud-Computing?

&

% zur Private Cloud eines offentlich-rechtlichen IT-Dienstleistungszentrums
wie z. B. dem krz

:' % Denn: Die kommunalen Rechenzentren gehéren zu den Vorreitern des
Cloud-Computing
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krz-Cloud: Sicherheit und Wirtschaftlichkeit
auf hochstmoglichem Niveau

- | krz-Cloud
#  Offentlich-rechtlich (gesetzeskonform) bewihrt seit 40
”’% Rechtssicher (Datenschutz, Datensicherheit) Jahren

* \ischaftich (iiber 600 Gffentliche Kunden) g@

:' % Integriert (alles aus einer Hand — Single Point of Contact)

% Standardisiertes IT Service Management (konsequente Ausrichtung
des ITSM am Rahmenwerk ITIL (IT Infrastructure Library) V3

w% Sicher (BSI Grundschutz-Zertifikat)
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krz: Sicher? Technisch ganz sicher!

2-Hauser-Konzept

Notstromversorgung

Verschlisselung
Virenschutz (TrendMicro)
Spamfilter (NoSpamProxy)
URL-Filter

Firewalls und Applikation-Firewalls

Mobile Device Management
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Spamvolumen 2010 im

noSpam,,

krz wehrt taglich iiber 160.000 Spam-Mails ab

(din) Wohl jeder kennt sie: Spams - unerwunschte und omniprasente E-Mails mit
werbenden, sexistischen oder betrigerischen Inhalten. Auch das krz muss sich
dieser Flut von Datenmull Tag fur Tag erwehren und seine Mitgliedskommunen
davor ebenso schutzen wie sich selbst. Nach einer aktuellen Statistik des krz
wurden allein im Mai 2010 etwa 5,2 Mio. E-Mails an die Mitarbeiter der krz-
Verbandsmitglieder adressiert. Nur etwa 320.000 dieser E-Mails waren seriésen
Ursprungs. Die ubrigen knapp 4.9 Mio. E-Mails, also rund 94%, waren Spam-
Nachrichten! Damit wehrt das krz umgerechnet 160.000 Spam-Mails im
Durchschnitt pro Tag ab und schiatzt so die rund 9.000 Postfacher der
Mitgliedsverwaltungen und des krz.

-
[\

Stand: Mai 2010

e

A\
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Spamvolumen 2012 im krz
krz wehrt taglich Gber 105.000 Spam-Mails ab!

100,00%

80,00% _M /v—_\/\v/\/_\c

60,00%

40,00%

20,00%

0,00% . . . . . < _ y :
01.05.2012 07.05.2012 13.05.2012 19.05.2012 25.05.2012 31.05.2012
04.05.2012 10.05.2012 16.05.2012 22.05.2012 28.05.2012
Datum
Details
)3 0

J ' [] ‘ 0 0 DO 0
Mai 2012 120.131,01 MB 75.525,91 MB 425.274 3.130.919 319.245
Total 120.131,01 MB 75.525,91 MB 425.274 3.130.919 319.245

Stand: Mai 2012

13.06.2012 © 2012 krz Minden-Ravensberg/Lippe




Die Zukunft an Ihrer Seite.

Ve v vy

Sicher? Ganz sicher!

BSI-Zertifizierung 2007 nach ISO-27001 auf Basis von IT-Grundschutz
Erstes kommunales Service-Rechenzentrum in Deutschland

BSI-Re-Zertifizierung 2009 (gultig bis 31.3.2012)
Weiterhin erstes kommunales Service-Rechenzentrum

BSI-Re-Zertifizierung 2012 (gultig bis 05.03.2015)
Zum dritten Mal in Folge: Erstes kommunales Service-Rechenzentrum

Uberprifung der Geschéaftsprozesse/Qualitatsmanagement
Ohne Datensicherheit kein Datenschutz

Aufgabenwahrnehmung als behordliche Datenschutzbeauftragte far
Kunden

Wichtigste Sicherungsmal3inahme: Gut ausgebildete und motivierte
Mitarbeiter in Sicherheitsfragen

13.06.2012 © 2012 krz Minden-Ravensberg/Lippe

Deutsches IT-Sicherheitszertifikat
encitvom £ O P ———

BS1-162:0102:2012
18O 27001-Zertifikat auf der Basis von (T-Grundschutz ® |‘..”.i‘“',".

* Bundesamt
flr Sicherheit in der
Informationstechnik

Zortifkat Nummer:

BS-GZ0102-2012
Qiitig bis 05.03.2015
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Wer will mich angreifen? Die Evolution der Angreifer

2.

I I Politisch- I Frust &
Geltungsdrang, Wirtschaftliche wirtschaftl. Rache
Spieltrieb I Interessen I Interessen

Quelle: HiSolution AG
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Was ist IT-Sicherheit?
Das ist der Zustand eines IT-Systems, in dem Risiken,
die beim Einsatz dieses IT-Systems vorhanden sind,
durch angemessene Mallhahmen auf ein

tragbares Mal} beschrankt werden.

m% IT-Sicherheit betrifft aber nicht nur IT-Komponenten, sondern auch
=% Organisation
=% Personal
=% Raumliche Infrastruktur
e 4 Arbeitsplatze
=% Betriebsablaufe
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Was ist das?

— T—
J i
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Evonik schiitzt sich mit Keksdosen vor Lauschangriffen

:' % Vor allem wegen seiner Lithium-lonen-Batterien flr Elektroautos furchtet Evonik
Spionageangriffe und schutzt sich mit unkonventionellen Mitteln.
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Griinde fiir Angriffe auf die IT-Sicherheit

Wirtschaftsspionage (China, USA, Russland, Nordkorea....)

Staatliche Ermittlungen (China, USA........................... )

Militarische Interessen (Iran, Stuxnet, Duqu, Flame)

Kriminelle Internetkonzerne in Kolumbien, Rumanien, Tallin

Neugier, spielerische Herausforderung (Hackergruppen LulzSec, Anonymus)

Langeweile, Frust

ERROR RN

,Die meisten Schadprogramme sprechen Chinesisch!“
(Eugene Kaspersky)
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Konsequenzen

:' % Entnetzung - RuUckschritt als Fortschritt - Realisierbar ?
(Sandro Gaycken in seinem Buch Cyberwar)

=%  Sensible und kritische Systeme maximal reduzieren
Verbindungen an grol3e, externe Netze restlos kappen

Bietet Sicherheit und ist vertraglich mit allen Freiheitsrechten

v

Trend zur Entnetzung

m% China hat die Entnetzung schon weitgehend umgesetzt. Der gesamte
internationale Traffic lauft Uber vier zentrale Gateways; regionale Netzcluster
kdnnen schnell und zentral vom Netz getrennt werden. Sensible Systeme durfen
schon seit 2000 nicht an grdf3ere, externe Netze angeschlossen werden und
auslandische Software darf iberhaupt nur begrenzt eingesetzt werden.
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Konsequenzen /| Cyberabwehr in Deutschland

:' % Wichtige IT-Komponenten werden im Ausland hergestellt

=% Betriebssystem
*% Internet-Router von Cisco (Bundeswehr)
e 4 Computerchips (Produktion in Asien)

% Netzausruster Huawei (chinesische Vermittlungstechnik bei
British Telecom und dem DFN)

:' % Ist der Vorsprung noch aufholbar und kann die Kontrolle tber
diese wichtigen Komponenten zurtickgewonnen werden?
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Konsequenzen /| Cyberabwehr in Deutschland
m% Geheime Arbeitskreise sollen Antworten finden
(BMI, Siemens, Bosch, Telekom)

:' % Bund richtet Kompetenzzentren flr IT-Sicherheit in Saarbriicken, Darmstadt und
Karlsruhe ein

m% Aufbau des Cyber-Abwehrzentrums beim BSI (10 MA)
m% NRW-Cybercrime-Kompetenzzentrum LKA (100 MA)
m% Bund stellt 30 Millionen fiir Forschung im Bereich IT-Sicherheit bereit

ﬁ% Einrichtung einer Task-Force ,|T-Sicherheit in der Wirtschaft”
(Rund % der kritischen Infrastrukturen sind in privater Hand -BITKOM-)
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Schutz der offentlichen Verwaltung
(Horst Flatgen, Vizeprasident des BSI):

m% BSI betreibt mit seinem Computer-Emergency-Response-Team (CERT) und
dem Nationalen Cyber-Abwehrzentrum in Bonn eine Art Frihwarnsystem des
Bundes

% Er macht aber auch darauf aufmerksam, dass eine vergleichbare Institution auf
Landerebene nicht existiert

:' % Einen ,direkten Draht” zu den Kommunen gibt es erst recht nicht
,Im kommunalen Bereich aber sind die Folgen von Gesetzen und
Verordnungen in der Regel am starksten spurbar. Doch werden im

legislativen Prozess weder die Konsequenzen fur die Arbeitsprozesse
noch die hochkomplexen IT-Infrastrukturen berucksichtigt”.

Dr. Marianne Wulff, Geschaftsfuhrerin von VITAKO
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Schutz der offentlichen Verwaltung
(Franz-Reinhard Habbel, Sprecher des DStGB)

w% Bund ist flr viele internationale ,Bedroher” interessant
Unterschiedliche Gefahrdungstatbestande
Einheitliche Sicherheitsstandards fiir ebentbergreifende Fachanwendungen

Einheitliches IT-Sicherheitsmanagement durch Etablierung von

Verantwortlichen fur die Umsetzung der Sicherheitsziele auf allen Ebenen

R

Nicht jede kleinste Kommune wie Fort Knox sichern; deshalb verlangen die
Kommunen bei der Verabschiedung von Leitlinien zur IT-Sicherheit auch ein

Mitspracherecht ihrer Verbande
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Was ist in der offentlichen Verwaltung ,,durchsetzbar* ?

m% IT-Planungsrat

. 2 Schwerpunktthema : IT-Sicherheit
Kooperationsgruppe Leitlinie Informationssicherheit
(Stadtetag, VITAKO wurden ,gehort”, aber die Anregungen zum
kommunalen Bereich sind im Entwurf nicht erkennbar; zumindest BSI-
Grundschutz enthalten); offentliche Verwaltung nur Bund und Lander ?

e 4 Schwerpunktthema : Nationale eGovernment-Strategie (NEGS)
Kooperationsgruppe fur die Ausgestaltung NEGS
(Das Umsetzungskonzept liegt vor und bezieht den kommunale Bereich
explizit ein: ,Entwicklung und Verabschiedung einer gemeinsamen IT-
Sicherheitsstrategie von Bund, Landern und Gemeinden®)

m% Handlungsleitfaden nPA des BMI (Entwicklung Sicherheitskonzeptes)

=%  Einflhrung lag in der Verantwortung durch Lander und Kommunen
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Was ist in der offentlichen Verwaltung ,,durchsetzbar* ?

m% Landesebene (NRW)

. 2 Projekt IDV (Integriertes Datenverarbeitungssystem Verbraucherschutz)
Das Landesamt fur Natur, Umwelt und Verbraucherschutz erstellt eine IT-
Sicherheitsleitlinie, die Bestandteil des Rahmenvertrages zwischen dem Land
NRW und den beiden kommunalen Spitzenverbanden ist.

Bei der Erstellung und Umsetzung des Sicherheitskonzeptes wird das IT-
Grundschutzhandbuch des BSI zugrundegeleqgt.

“# IT.NRW
Bei der technischen Administration werden grundséatzlich die empfohlenen
MalRnahmen gem. Grundschutzhandbuch des BSI angewandt.
m% Die Datenschutzbeauftragten der Lander empfehlen auch die Anwendung von

IT-Grundschutz
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Was ist in der offentlichen Verwaltung ,,durchsetzbar* ?

’ % Kommunale Ebene

=%  Vertreten durch Stadtetag / Stadte- und Gemeindebund
Anhorung / Stellungnahme / Weitergabe

=#  VITAKO (Bundesgemeinschaft der kommunalen IT-Dienstleister)
FAG IT-Sicherheit und Datenschutz:
u.a. Erarbeitung eines generellen Fahrplanes fur die Einfihrung eines
Informationsmanagementsystems (ISMS) nach BSI-Standard

=% Kommunale IT-Dienstleister (Beispiel krz)
Beratungs- und Auditangebote zur Informationssicherheit
Angebot eines Basis-Workshop-Paket IT-Grundschutz fir Kommunen als
Einstieg in ein rechtssicheres Informations-Sicherheits-Management-System

Wﬁ% Das Vorgehen nach BSI-Grundschutz ist der richtige Weg fir ein
Mindestsicherheitsniveau.
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Fazit - |

w% Entnetzung insbesondere bei den kritischen Infrastrukturen erforderlich?
w% Mindestsicherheitsanforderungen / Standards / Zertifikate ftir Cloud Computing

:' % Der Aufbau eines foderalen verwaltungsinternen Warn- und Informationsdienstes
(Cert-Verbund) ist fur die IT-Sicherheit von besonderer Bedeutung.

:' % Das Vorgehen nach BSI-Grundschutz ist der richtige Weg flir ein Mindest-
sicherheitsniveau und bietet damit die Mdglichkeit auf einer ersten Stufe flr
unterschiedliche Ebenen einheitliche Sicherheitsstandards zu erreichen.
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Fazit - Il

%% Eine Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz stellt fur
Rechenzentren nicht nur ein wichtiges Qualitatsmerkmal dar, sondern gilt z. B. als
Voraussetzung flr den Betrieb eines elD-Servers. Auch die elektronischen
Funktionserweiterungen des nPA werden nur von Blrgern und Unternehmen
angenommen, wenn ihre Daten sicher sind.

w% In der VITAKO-FAG IT-Sicherheit und Datenschutz wird u. a. durch gegenseitigem
Wissens- und Erfahrungsaustausch an der Einfiilhrung von
Informationssicherheitsmanagementsystemen (ISMS) flr weitere
Gebietsrechenzentren gearbeitet. Dies kommt auch den Kommunen zu Gute.
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Bundesami
fidr Sicherheit in der
Informaticnstechnik

IT- Sicherheit gestalten

Prozessgesamtibersicht mit Meilensteinen

UP- Bund Mindestanforderung

Umsetzung Schulungsmafnahmen und Sensibilisierungsmalnahmen >

2 .
>

Kontinuierliche Berichterstattung des IT-Sibe an Leitung { im Quartalsrythmus )
EETE T >>n Kentinuierliche Wiederholung >
]

Schulungskonzept

| Uberpriifung Gmndsicherheit>> IT-Revisionen, Penstrationstests

Kontinuierliche Berichterstattung des Notfall Managers an Leitung { im Quartalsrythmus ) >

>

Kontinuiediche Wiederholung,

|' Aufbau Hotfallorganization
Revigionund Verbesserung

& Ressourcen Planung

Erstellung Notfallkonzept
nach Bl Standard 100- 4

Identifikation und Analyse E""SiE_T:;L':M Konzeption, Umsetzung, Notfallbewiltigung von Notfalliibungen
der
- Schutzhedarf Thedarts -
Geschafts-Kernprozesse ‘ dzfﬁmi; - >> Sm"fna,ﬁ:'ﬁ
Aufbau IT- Erstellung

Sicherheitsorganisation
& Ressourcen Planung,

IT-Sicherheitskonzept

nach B5l Standard 100-2 MaRnahmen-

Leitlinienentwurf B Standard 100-3 i]bsrpri]fu ng
i un
Teilkonzepte Umsetzung
Datensicherung, Krypto,
Wirenschutz

IT- Sicherheitsrichtinien >

Prozessinitiierung, Ressourcenbereitstellung.\\

g . Kontinuierliche Verantwortung & Monitoring uber den gesamten Prozess
Leitlinienverabschiedung _

.l.=

Fy F Y r + *

L b
Kick Off T S chutzbedart T-Sicherheitskonzept, Auditbericht
- festgelegt Zusatzkonzepte
Start der T-SiBe und Motfall Management Team und Grundsicherheit durch
Motfall M N
D Tatighet Sicherheitsrichtinien | | MaBnahmenumsetzung et
| Leitlinien publiziert | erstelt und Revisionen etabliert shschiul

Meilensteine

Durchilinng / Veraniwortng Lomwng | | messssws ream | | avomr | [oamesene o _
Gunther Ennen 2011-03-31
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sOicher ist, dass nichts sicher ist.
Selbst das nicht!”

Joachim Ringelnatz
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Kommunales Rechenzentrum
Minden-Ravensberg/Lippe

Vielen Dank fur Ihre Aufmerksamkeit

Reinhold Harnisch
Geschaftsfuhrer

Kommunales Rechenzentrum
Minden-Ravensberg/Lippe

Am Lindenhaus 21
32657 Lemgo

Tel: 05261/252-100
r.harnisch@krz.de
www.krz.de
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