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Ursachen fur Cyber-Risiken

B Steigende Komplexitat und Verbreitung der IT
B Verbindung von Unternehmensnetzen mit dem Internet

B Neue Anwendungen, komplexe Patchprozesse
M Taglich 43.000 neue Schadprogrammvarianten

B Schwarzmarkt fur Verwundbarkeiten/Exploits

nmm) auch betroffen: IT im Energiesektor
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Arten und Motive bei Cyber-Angriffen

Skalpellartige Angriffe

Informations- Veranderung,
abschépfung  Stérung,

Zerstorung B Sabotage spezieller IT-Systeme
/i Gezielte Angriffe (und Infrastrukturen) mit grolRem
\ / Schadensausmafd
B Komplexe, langwierige
B Spionage und Sabotage Vorbereitung
u Spezielle Zielgruppen m Zero-Day-Verwundbarkeiten
Ungezielte Angriffe W Social-Engineering + W Falschung von Zertifikaten
/ Trojaner

B Sabotage, Betrug, etc.

B Unspezifische Zielgruppen

B SPAM, Viren, Wirmer,
Trojaner, Drive-by-
Downloads
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Cybersicherheitsstrategie

W Ziele: Sicherheit, Unabhangigkeit, Erhaltung gesellschaftlicher Werte
M Strategische Zielsetzung gemal} Kabinettsbeschluss vom Feb 2011:

, Cybersicherheit auf einem der Bedeutung und der Schutzwurdigkeit der
vernetzten Informationsstrukturen angemessenem Niveau zu
gewéahrleisten ohne den Nutzen des Cyber-Raums zu gefahrden

M Dies erfordert auch praventive Malinahmen, z. B.:

Gesetzliche Verbindlichkeit von technischen Sicherheitsstandards fur
sicherheitskritische Infrastrukturen T

nmm)> Das Intelligente Energienetz ist eine kritische Infrastruktur , , _
Cyber-Sicherheitsstrategie
fiir Deutschland
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Energie- und Umweltpolitische Ziele

B Europaweite Ziele bis zum Jahr 2020:
® 20 % Anteil an erneuerbaren Energien
® 20 % weniger Treibhausgasemissionen als 1990

® 20 % mehr Energieeffizienz durch Verbrauchssteuerung

B Robuste und krisenfeste Sicherstellung der Energieversorgung
(Versorgungssicherheit)

B Vorbereitung der Elektromobilitat (bis zum Jahr 2020 eine Million E-Fahrzeuge in D)
B Mehr Wettbewerb unter den Energieerzeugern und Verteilnetzbetreibern

B Aufbau einer sicheren IT-Infrastruktur zur Steuerung der Energienetze und ihrer
Endeinrichtungen

B Gewahrleistung von Datenschutz und Datensicherheit.
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Smart Grid —vom passiven zum intelligenten Verteilnetz

Versorgungssicherheit

Versorgungssicherheit, TR R
Datensicherheit und AR e
Datenschutz sksertieethaaeis sl
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Versorgungssystemen

B Versorgungssicherheit ist eines der zentralen energiepolitischen Ziele. [...] Die
Stromkunden mussen im Durchschnitt nur mit 19 Minuten Stromausfall im Jahr rechnen.
Das entspricht einer Zuverlassigkeit von 99,99996 Prozent.”

Quelle: ,Energiemarkt Deutschland Zahlen und Fakten zur Gas-, Strom und Fernwarmeversorgung“, BDEW 2009
B Versorgungssicherheit — stellt sehr hohe Anforderungen an:
® \erfugbarkeit in Normallagen
® Qualitat / garantierte Eigenschaften (Spannung, Frequenz, etc.)
® \Widerstandsfahigkeit gegen Storungen und Krisenlagen

® Wiederherstellbarkeit nach Grof3storungen (,Schwarzfall®)
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Intelligenten Versorgungssystemen

B Marktteilnenmer (Netzbetreiber, Lieferanten) bendtigen unverfalschte Daten tber
Verbrauch und Einspeisung

® Steuerung des Energiebedarfs und —angebots (Lastmanagement/ Energieverteilung)

® | astvariable und tageszeitabhangige Tarife
B Kunden sehen ihre Privatsphéare durch spezifische Verbrauchsprofile bedroht

B Ausfallsicherheit des Energieversorgungsnetzes (Kritische Infrastruktur)
® Ausschluss negativer Ruckwirkung durch Fehlfunktionen oder

® massenhaften Manipulationen von intelligenten Messsystemen
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Vermeidung von Akzeptanzhirden

)
lo
Security
m Hintergrund Erste Hilfe

Security = Hews=s = 7-Tage-Hews=s = 2009 = KW 47 = Intelligente Stromnetze: Ilch weil, ob du gestern

28th Chaos Communication Congress
Behind Enemy Lines

Smart Hacking For Privacy

Mews-keldung wom 19.11.2009 14:45 % “orige | MNachste »

Advanced metering devices {(aka smart meters})

are nowadays being installed throughout Intelligente Stromnetze: Ich weild, ob du gestern geduscht

electric networks in Germany, in other parts of hast
Europe and in the United States. Due to a recent verlesen o« MES -Dawnlaad
amendment espegially in Germany they become Mit der Frage, ob sich durch intelligente Stromnetze Rickschiisse auf die
more and more popular and are obligatory for Lebensgewohnheiten won Menschen ziehen lassen und wie man dem begegnet,
new and refurbished buildings. _ heschaftigt sich eine Studie won US-Datenschitzern. Die US-Regierung hat die
Einfihrung geines intelligenten Stromnetzes (Smart Grid) begonnen, urm die Effizienz des
oy hereits jetet schon am Limit arbeitenden Stromnetzes zu erhohen. Dazu melden etwa
,’ | intelligente Stromzahler in den Haushalten (Advanced hMetering Infrastructure [Ahdl]
i . Smart Meter) stindlich oder after den akiuellen “erkhrauch an den Stromversarger
socur.fy weiter, der daraufhin entweder die Erzeugung oder die “erteilung anpassen kann.
AUs den gesammelten Daten Iasst sich aber laut Studie "SmartPrivacy for the Smart
m Hintergrund Erste Hilfe Grid: Ermbedding Privacy into the Design of Electricity Conservation" (PDF) erheblich

rnehr ableiten. Denkbar ware anhand des fOr bestimmte Gerate typischen

. A ) .
10.04.2012 14:55 Safaeming « varige | Machste »

Security = Hews = 7-Tage-Hews > 2011 = KW 33 = Smart Meter verraten

Mews-keldung worm 20.09.2011 12:18
Intelligente Stromzahler in Puerto Rico haufig fur dumm
Smart Meter verraten Fernsehprogramm
vorlezen  MP2-Oownload verkaUﬁ:

Antiand der won einem intelligenten Stromzahler gelieferten Strom
es moglich, auf das auf einem typischen Tw-Gerat angezeigte Fer
schlieen, da Fernseher je nach angezeigtem Bild unterschiedlict |n Puerto Rico sind offenbar nicht nur Smart kMeter seltbst bereits selbstverstandlich,

;ab_er;& Dgs;?ﬁeig':tﬂrs;her deh; Ett MU”StEt; ‘_m\'fahmeh” dehs YoM sondern auch die Manipulation der "intelligenten Stromzdhler”, wie der US-Journalist
rojekwts Dakr 4ata Frivacyy’ Management) in wersucnen neracs . . . . . .
&5 ObEr die AUSWENUNG des Verbrauchsmusters prinzipiell auch m Brian Kret:us berichtet. Er beruft _sn:h dabei a.uf Elngn aul.‘. das Jahr 2010 datierten
von DwD oder anderen Quellen abgespielten Film zu identifizierer FBI-Bericht. Demnach haben Stichproben eines nicht naher genannten

o o _ _ Stromwersorgers ergeben, dass ebwa jedes zehnte Smart Meter manipuliert ist. Den
Besonders hilfreich bei dieser Analyse sind Hell-Dunkel-Abschnitt o tsteh il Srhad Rt o W f b 400 Milli
signifikante Anderungen im Strormyerbrauch ergeben, sowie grocs At EHLSIENENEENESERARENSEN Er WEFSOrger aur bis Zu Hionen

wenig Stdrungen durch andere Gerate. Bei den “ersuchen griff m US-Dollar jahrlich — entsprechend derzeit 300 Millionen Euro.
Eines in einer normalen Wohnung installierten, intelligenten Strom

uorlezen & FPZ-0ownload
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Notwendigkeit des Smart Meter im Smart Grid

B Smart Meter sind notwendig, um eine bedarfs- und angebotsgerechtes
Lastmanagement/Energieverteilung auch im Verteilnetz zu ermoglichen.

B Smart Grids benotigen Smart Meter als Instrument zum Abruf und zur
Weiterleitung von Verbrauchs- und Steuerdaten.

B Das Smart Meter verarbeitet damit sensible Daten zur Steuerung des Netzes, der
Verbraucher und dezentralen Stromerzeugern sowie personenbezogene Daten der
Verbraucher.

B Daher missen Smart Meter besonders hohen Sicherheitsanforderungen
genligen =mmmp Security by Design“ gemal EnWG/Mess ZV und TR/PP.
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informationetechnk Einflhrung moderner Messsysteme:
EU-Richtlinien und nationale Umsetzung

B EU-Richtlinie 2009/72/EG (Strom) und 2009/73/EG (Gas): , 3.Binnenmarktpaket*
® \orgaben fur intelligentes Metering fur Strom und Gas

® Einfuhrung bei 80 % der Verbraucher / Wirtschaftlichkeitsanalyse

= Nationale Umsetzung: Energiewirtschaftsgesetz 2011
® Variable Tarife und Forderung moderner Messsysteme
® Anforderungen an ein Messsystem

® Verbindlicher Verweis auf Schutzprofile, Technische Richtlinie
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informationetechnk EnWG § 21 ff. Einbauverpflichtung von
zertifizierten Messsystemen

Wenn technisch moéglich (am Markt verfligbar):

B bei Neubauten und grofderen Renovierungen

M bei Letztverbrauchern mit einem Jahresverbrauch grofRer 6.000 kwh

B bei EEG- und KWKG Neuanlagen grofRer 7 Kilowatt

Wenn technisch madglich und wirtschaftlich vertretbar:

-

J

ca. 10 — 15 % der
Stromkunden

=4 - 6 Mio.
Messsysteme

B Anschlussverpflichtung fur bestehende EEG und KWKG-Zahlpunkte, sofern bereits ein

Messsystem verfugbar ist.

=» Kosten-Nutzen-Analyse (1. Sep. 2012) entscheidet Uber weitere Verpflichtungen oder
der Wettbewerb (Voraussetzung: keine Mehrkosten fur den Anschlussnutzer)

B Bestandsschutz bis zum 31. Dezember 2012 / Nutzung bis zum nachsten Ablauf der

Eichgultigkeit (8 Jahre)

B Die gleiche Regelung ist auch fur Messeinrichtungen im Gasbereich vorgesehen.
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Zertifizierung von Zertifizierung von
Produkten Systemen
® | i ® | et dr ® | i Sihaatindor

|nformationstechnik Informatlonstechnlk |nformationstechnik

Deutsches Zertifikat 1SO 27001. Zertifikat
IT-Sicherheitszertifikat nach Technischen Richtlinien des BSI auf der Basis von IT-Grundschutz

Zertifikat Nummer: Zertifikat Nummer:

A
H—l_ 85|-DSZ-CC-0000-2008 BSI-TR-03103 * BSI-IGZ-0000-2008
\\_]_{/.3
bis EAL 4

Zertifikat-Nr.:
BSI-K-TR-0000-2008

giiltiq bis 31, 01, 2010

Common Criteria  Technische Richtlinien ISO 27001/ IT-GS
|IT-Sicherheit Konformitat IT-Sicherheit

Anerkennung und Zertifizierung von Stellen und Personen
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Inormelionstechnik Sicherheitsvorgaben fiar Smart Meter durch PP, TR

und Zertifizierung

Schutzprofil (PP)

B Festlegung von Mindestsicherheitsanforderungen:
® Datenschutz,
® Datensicherheit,

® eichrechtlichen Anforderungen
Technische Richtlinie (TR):
B Festlegung von Funktionalitat und Interoperabilitat

=» Zusammenarbeit mit Hersteller-, Wirtschafts-, Verbraucherverbanden und
Datenschutzbeauftragten

Kinftige Smart Meter Produkte bieten daher:
B Nachweis der geforderten Sicherheitseigenschaften
B optional weitere Funktionalitaten und (Sicherheits-) Dienstleistungen

B eine Basis fur den weiteren Ausbau der Infrastruktur.
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Beteiligte
des Verbandsanhdrungsverfahrens
(3 Runden PP, 1.200 Kommentare)

B Start des Projekts im September 2010: Forderung des BfDI / Auftrag durch das BMWi

Verbande (u.a.) k Hersteller (u.a.)

* Bundesministerium
. fiir Wirtschaft

und Technologie

% Bundesamt
4 fiir Sicherheit in der
Informationstechnik

* Bundesnetzagentur
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Umgebung

Lesende, kryptographisch gesicherte Kundenschnittstelle

Intelligentes Messsystem

Verbrauchs-/ Einspgisemesswerte

l

Smart Meter

Gateway >

EERETEE Ubermittlung

von Mess- und Zustandsdaten
sowie Steuersignalen

A

Ubermittlung von Zustands- und
Zustandswerte und Einspeisewerten sowie
Steuersignale i t ¢Steuersignalen
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Smart Meter Gateway
B unterstutzt die Kommunikation mit verschiedenen externen Marktteilnehmern
B ist multimandantenfahig und unterstutzt flexible, variable Tarife

B bietet mit der CLS-Schnittstelle einen sicheren Kommunikationskanal zwischen WAN
und lokalen Systemen (Controlable Local Systems, CLS)

B kann sicheren Kommunikationskanal bis zu 48 Stunden aufrecht erhalten, um
zeitnah Daten auszutauschen

B muss gemald Schutzprofil selbst keine Steuerungsfunktionalitat fur CLS Gerate
implementieren

Beispiele fiar CLS
B Erzeugungsanlagen nach EEG/KWKG

B Energiemanagement Gateway

Smart Meter

B andere (Weille Ware) Gateway
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Dezentrale und zentrale Tarifierung

B Tarifierungskonzept bertcksichtigt sowonhl
® die Moglichkeit der dezentralen Tarifierung im Gateway

® als auch die zentrale Tarifierung in nachgelagerten Systemen.

M Tarifierungskonzept ist flexibel in Bezug auf die Granularitat der zu erhebenden
Daten.

B Es konnen zeit-, last- und verbrauchsbasierte Tarife modelliert werden.

B Flexible, transparente und nachvollziehbare Tarifwechsel moglich, je nach
Tarifwechselprozess realisierbar.

B Erhebung von granularen Netzparametern, Bilanzierungsrelevanten Statusdaten
moglich.

Bernd Kowalski 13. Juni 2012 Folie 18



* Bundesamt
i fur Sicherheit in der
Informationstechnik

Ubersicht des Tarifierungskonzepts

4 | <

Regelmaliger Empfang
hzw. Abrufvon Zahlerwerten

Konfiguration der
virtuellen Zahler

Messwerlisten

n/ Auswertung der Messwertlisten

-
AusIvETSIEEREE, 1 anhand des Auswertungsprofils

.Admin \_/,\
v

/ Registerwerte /

v

Transport- und
Inhaltsdatensicherung und
Yersand der Registerwerte

Teilnehmer im WAR
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Kommunikationsprofil
des WAMN-Teilnehmers
(im Auswertungsprofil referenziert)

Gateway
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Neue Marktrollen, Beispiel: PKI

MT 1

Sub-CA

Root-CA

Z(TLS)

Z(Enc)|Z(Sign)

Bernd Kowalski

MT k /
Sub-CA Sub-CA
MT y / MT\
Z(TLS)| Z(Enc)|Z(Sign) Z(TLS) (Slgr‘li Z(TLS)l Z(Sign)i
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Verschiedene Markakteure in der PKI-Hierarchie

Root-CA: Zentraler Vertrauensanker (Hoheitlich)
B Vertrauensanker fur die PKI

B Stellt Zertifikate Sub-CAs aus

=» Berechtigung von Sub-CAs zur Ausstellung von Endnutzer-Zertifikaten
Sub-CA: Endnutzerzertifizierung
® Privater Dienstleister
B Mussen die Anforderungen der Root erfullen zur PKI-Teilnahme
B Stellen Zertifikate fur Endnutzer aus
Endnutzer (nutzen die PKI-Zertifikate)
® Smart Meter GW / GW-Admin

B Externe Markteilnehmer (z.B. Messstellenbetreiber und Stromanbieter)

Bernd Kowalski 13. Juni 2012 Folie 23
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Zusammenfassung

B Intelligente Energienetze sind Kritische Infrastrukturen und benoétigen daher
SMGs mit ,Security by Design® gemall EnWG und MessZV.

B Schutzprofil und Technische Richtlinie gewahrleisten hohe Datenschutz- und
Datensicherheitsmal3inahmen fur intelligente Messsysteme.

B Vertrauen und Akzeptanz durch Umsetzung von Daten- und Verbraucherschutz-
merkmalen sind wesentliche Erfolgsfaktoren.

B Zertifizierung nach dem CC-Standard schafft fir die Hersteller die Moglichkeit einer
internationalen Anerkennung und Vermarktung.

B Rechtsrahmen und technischer Standard ermoglichen Planungs- und
Investitionssicherheit.

B Energienetzbetreiber missen sich mit neuen Marktrollen auseinandersetzen.
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Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

Bernd Kowalski

Abteilung S

Godesberger Allee 185-189
53175 Bonn

smartmeter@bsi.bund.de
www.bsi.bund.de
www.bsi-fuer-buerger.de

www.bsi.bund.de/SmartMeter
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