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Stellungnahme

Gesetz des Bundesministeriums des Innern und fiir Heimat zur Umsetzung der Richtlinie
(EU) 2022/2557 und zur Stirkung der Resilienz von Betreibern kritischer Anlagen

Allgemeines

Die kommunalen Spitzenverbande begriiRen ausdriicklich das Vorhaben der Bundesregierung,
auch abseits des BSI- und IT-Sicherheitsgesetzes verbindliche nationale Regeln fir Betreiber
kritischer Infrastrukturen zu schaffen. Resilienzstrategien, umfassende Pravention und effekti-
ver Katastrophenschutz werden in den kommenden Jahren eine Mammutaufgabe fiir die
Kommunen und die KRITIS-Betreiber. Hierzu bedarf es nicht nur einheitlicher Vorgaben, son-
dern auch einheitlicher Strukturen und Hilfestellung, die in diesem neuen Gesetzentwurf kon-
kret benannt werden.

Die Themen Zivilschutz und Katastrophenschutz miissen politisch ein gréReres Gewicht erhal-
ten. In den letzten Jahren wurden diese Bereiche vernachlassigt. Insbesondere hat der Riick-
zug der Bundesfinanzierung im Bereich des Zivilschutzes zu einer erheblichen Reduzierung der
zivilen Verteidigungsstrukturen in unserem Land gefiihrt. Das beeintrachtigt unmittelbar die
Fahigkeit der kommunalen Ebene, in Notfdllen addaquat zu handeln. MalRnahmen zur Wieder-
herstellung und Starkung der zivilen Verteidigungsstrukturen und des Katastrophenschutzes
mussen umgehend ergriffen werden. Hierflir missen Bund und Lander angemessene finanzi-
elle Mittel bereitstellen, damit alle Kommunen (ber die notwendigen Ressourcen verfligen,
um auf aulRergewdhnliche Ereignisse reagieren zu kénnen.

Im Vergleich zum Referentenentwurf vom 17.07.2023 wurde der Entwurf zum KRITIS-
Dachgesetz (KRITIS-DachG) weiter konkretisiert und prazisiert, hierbei insbesondere die Auf-
gaben und Befugnisse des Bundesamtes flir Bevolkerungsschutz und Katastrophenhilfe (BBK).

Zudem weisen wir hin, dass fiir eine fundierte Bewertung des Gesetzentwurfs die darauf zu
veranlassende Verordnung tber die Identifizierung entsprechend den Vorgaben nach § 4 Ab-
satz 1 in Verbindung mit § 16 Absatz 1 (auch im Entwurf) fehlt. Diese wiirde die konkrete An-
wendung unterhalb des Schwellenwerts sowie die Sektoren ndher beschreiben, liegt aber zum
heutigen Tage nicht vor. Da die Anwendung des Schwellenwertes noch nicht vorliegt, kdnnen
wir noch keine Einschatzung abgeben, ob dies im Sinne der Kommunen ist. Die Streichung des
Sektors ,6ffentliche Verwaltung” im § 4 Absatz 1 sowie die Gesetzbegriindung zu § 5 Abs. 1
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lassen erstmal andeuten, dass wenn im Gesetzentwurf tGber 6ffentliche Verwaltung gespro-
chen wird, nur die ,,zentralen Regierungsbehérden” damit gemeint werden.

Durch den Regelungscharakter als Bundesgesetz, sind dartiber hinaus die Auswirkungen auf
die kommunalen Behérden noch nicht absehbar. Dies wird erst mit den einzelnen Verordnun-
gen durch Bund und Lander ersichtlich werden. Ob und wie viele Aufgaben durch Gesetz und
Verordnungen an die Unteren Katastrophenschutzbehorden libertragen werden und welche
Auswirkungen dies flr die Personalvorhaltung hat, ist mit diesem Entwurf nicht abzuschatzen,
sodass auf dieser Ebene der Erfillungsaufwand nicht absehbar ist.

Im Gesetzentwurf wird zudem betont, dass nicht nur einzelne Behdérden gefragt sind, sondern
dass Akteure aus allen Bereichen mit eigener Kompetenz, Leistungsfahigkeit und Expertise ko-
ordiniert werden mussen, um die sich aus der Erfassung ergebenden Aufgaben moglichst ef-
fektiv und effizient zu bewaltigen. Zentral fiir diese Koordination ist ein Steuerungsinstrument,
das alle administrativen Expertisen an einem Ort vereint und die notwendige Entscheidungs-
kompetenz besitzt, um flexibel auf aktuelle Herausforderungen reagieren zu kénnen. Wir ge-
ben zu bedenken, dass die Resilienzverbesserung einzelner Behérden oder Anlagen als KRITIS
durch den Aufbau technischer und personeller Infrastrukturen im Krisenfall ohne Vernetzung
und Absprache nicht zielfiihrend ist. Auf kommunaler Ebene existiert derzeit kein Register fir
Anlagen in den Sektoren Trinkwasser oder Gesundheitswesen, wie es in § 4 des KRITIS-DachG
beschrieben ist. Die Erstellung eines solchen Registers erfordert ausreichende Ressourcen,
und es wird angestrebt, eine bundesweite Erfassung bspw. durch das Gemeinsame Kompe-
tenzzentrum (GeKoB) beim Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK)
zu ermoglichen.

Im Detail nehmen wir wie folgt Stellung:

1. Zur Streichung § 6 ,,Anforderungen an Betreiber Kritischer Infrastrukturen unterhalb
der Schwellenwerte"

Anlagen unterhalb der Schwellenwerte konnen ein Gefahrdungspotenzial darstellen. Wir
halten daher fiir sinnvoll, auch fiir solche Anlagen ein Mindestmal3 an Vorgaben zum
Stand notwendiger Technik einzufordern.

Es ist nachvollziehbar, dass ein Gesetz grundsatzlich nicht mit ,,Kénnen“-Formulierungen ver-
einbar ist, da hier mitunter kein rechtlich belastender Rahmen geschaffen wird. Allerdings ge-
ben wir zu bedenken, dass Anlagen, welche die Schwellenwerte (noch) nicht erreicht oder
Uberschritten haben, in Summe durchaus ein Gefahrdungspotenzial darstellen kénnen. Es
ware daher aus unserer Sicht ratsam, auch fiir solche Anlagen ein Mindestmal3 an Vorgaben
hinsichtlich der Einhaltung des Standes der Technik einzufordern.
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Ohne verbindliche gesetzliche Anforderung wird eine freiwillige Umsetzung aus eigenem be-
trieblichem Interesse oft nicht gegeben sein. Damit werden Angriffsvektoren von gut ge-
schitzten groRBen Anlagen potenziell auf eine Vielzahl nicht so gut geschiitzter kleiner Anlagen
verlagert. In Summe kann das moglicherweise sogar schwerwiegendere Auswirkungen haben.

Bei dem angesetzten pauschalen Schwellenwert von 500.000 Einwohnern wiirde das Gesetz
keine Anwendung fiir Einrichtungen in der Mehrheit der Kommunen finden. Ungeachtet des-
sen, wird in den Erlauterungen zu § 4 ausgefiihrt, dass ,,auch Organisationen oder Einrichtun-
gen, die nicht in den Anwendungsbereich dieses Gesetz fallen, hohe gesamtwirtschaftliche
und gesellschaftliche Relevanz haben und auf einer anderen Betrachtungsebene als kritische
Infrastrukturen betrachtet werden kénnen.” Als konkrete Beispiele sehen wir hier z. B. kom-
munale Leitstellen. Fir solche Einrichtungen sind auch auRerhalb des Anwendungsbereichs
des KRITIS-DachG Anforderungen zur Steigerung der Resilienz zu treffen. Wichtig ist es aus
Sicht der kommunalen Spitzenverbande, dass auch diese Organisationen oder Einrichtungen
Zugriff auf die im Gesetzentwurf vorgesehenen Unterstiitzungsangebote haben. DemgemaR
erscheint der Schwellenwert von 500.000 Einwohnern gegriffen und deutlich zu hoch ange-
setzt.

2. Zu § 10 "ResilienzmaBnahmen der Betreiber kritischer Anlagen; Resilienzplan"
§10 Abs. 1

Wir regen an, die Umsetzungsfrist der neuen KRITIS-Anforderungen von 10 auf 24 Monaten
zu verlangern.

Die Umsetzung der zahlreichen Anforderungen aus dem KRITIS-DachG faktisch zum Aufbau
eines neuen weiteren Managementsystems bei vielen Betreiber kritischer Anlagen flihren. Die
hier zur Rede stehenden neuen Anforderungen sind innerhalb von einem Zeitraum von 10
Monaten fiir viele Unternehmen nicht realistisch umsetzbar. Insbesondere wenn beispiel-
weise bauliche Mallnahmen zur Steigerung der physischen Sicherheit ergriffen werden mus-
sen. Vom BSI wurden bei neuen Anforderungen im Rahmen der gelebten Praxis bisher immer
24 Monate fiir deren Umsetzung eingerdumt. Hier ist daher im Sinne der Betreiber eine Aus-
weitung der Umsetzungsfrist von 10 auf 24 Monaten dringend angeraten.

3. Zu § 10 "ResilienzmaBnahmen der Betreiber kritischer Anlagen; Resilienzplan"
§ 10 Abs. 2

Bei der Ableitung von MaRnahmen soll im Gesetzentwurf klargestellt werden, dass die
»hationalen Risikoanalysen und Risikobewertungen” zwar in die MaBnahmenfindung ein-
flieBen sollen, aber eine wirtschaftliche Abwagung auch in Bezug auf die betreibereigene
Risikoanalyse und -bewertung erfolgen soll.
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Es sollte seitens des Gesetzgebers bei der Ableitung von MaRnahmen klargestellt werden,
dass die ,,nationalen Risikoanalysen und Risikobewertungen” zwar in die MaBnahmenfindung
einflieen sollen, aber eine wirtschaftliche Abwagung auch in Bezug auf die betreibereigene
Risikoanalyse und -bewertung erfolgen soll. GemaR § 9 (1) sind bei der Erstellung der Risiko-
analysen und Risikobewertungen der Betreiber die Risikoanalysen und Risikobewertungen auf
nationaler Ebene schon zu berticksichtigen. Da die nationalen Risikoanalysen und Risikobe-
wertungen bis 2026 erst noch entstehen sollen, liegt hierin zudem ein unbestimmbares Kos-
tenrisiko fir die Betreiber begriindet, welches in der vorgeschlagenen Umsetzung zugunsten
der Betreiber gemildert werden wiirde.

4. Zu § 10 "ResilienzmaRnahmen der Betreiber kritischer Anlagen; Resilienzplan"
§ 10 Abs. 3Nr.5litb

Im Gesetzentwurf sollte erganzt werden, dass Betreiber von KRITIS-relevanten Anlagen
auch Zuverlissigkeitsiiberpriifungen nach SUG anfordern diirfen.

Eine Berlicksichtigung von Verfahren fiir Zuverlassigkeitstiberpriifungen bedingt, dass den Un-
ternehmen auch die entsprechenden Moglichkeiten nach dem Sicherheitstiberprifungsgesetz
(SUG) eréffnet werden. Die immer wieder erwéhnte Priifung auf Basis des Fiihrungszeugnisses
stellt aus unserer Sicht keine adaquate Form der Zuverlassigkeitstiberprifung im Hinblick auf
den erhobenen Sicherheitsanspruch dar. Im Gesetzentwurf sollte daher erganzt werden, dass
Betreiber von KRITIS-relevanten Anlagen auch Zuverlissigkeitsiiberpriifungen nach SUG anfor-
dern durfen.

5. Zu § 12 Meldewesen fiir Vorfalle

Die kommunalen Spitzenverbande regen an, in das KRITIS-Dachgesetz eine Regelung auf-
zunehmen, welche die Bereitstellung der Daten aus der Bundesdatenbank an die genann-
ten Behorden ermoglicht und sichert.

GemalR Gesetzentwurf werden entsprechende Anlagen bei einer fiir BSI und BBK gemeinsa-
men Meldestelle registriert. Der Zugriff auf die Registrierungsdaten, durch die zustdandigen
Kommunen ist jedoch ebenfalls notwendig. Ohne eine Zugriffsmoglichkeit auf die vom Bund
erfassten Daten fehlt den flir den Katastrophenschutz zustandigen Landkreisen und kreis-
freien Stadten jedoch eine wichtige Grundlage fiir ihre planmaRige Krisenvorsorge und Resili-
enzsteigerung gegeniiber Vorfallen bei Kritischen Infrastrukturen. Die Folge ist der Aufbau von
Parallelstrukturen zur Erfassung und Verwaltung der KRITIS-Daten und -Informationen. Dies
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bindet im Bereich der Verwaltung unnotig personelle und finanzielle Ressourcen fir eigene
Erhebungen und flihrt bei den KRITIS zu entsprechendem Mehraufwand.

Die aktuell vorgesehene Regelung lGbertragt lediglich die Aufgabe an das BBK, das Daten sam-
melt, aber nicht teilt. Aus Sicht der kommunalen Spitzenverbande ist es fiir die tatsachliche
Steigerung der Resilienz (und die Bereitschaft, Daten zu melden) erforderlich, mit den gesam-
melten Daten zu arbeiten und sie flr Ableitungen und das Ziehen von Konsequenzen zu nut-
zen. Hier braucht es Klarheit, wie vom Bund bis auf die Ebene der Aufgabentrager zukiinftig
ein bidirektionaler Austausch stattfinden kann.

6. Zum Erfullungsaufwand

Die kommunalen Spitzenverbande fordern eine angemessene kommunale Finanzausstat-
tung und laufende Finanzierung zur Starkung der Resilienz iiber den Finanzausgleich. Eine
Finanzierung durch Anhebung der Kommunalabgaben ist nicht sachgerecht.

Im Rahmen einer ganzheitlichen Katastrophenschutzplanung werden alle aufgefiihrten Punkte
bereits im Rahmen der eigenen Strukturen generell betrachtet. Unabhangig davon ist jedoch
die Frage der Finanzierung des Bevolkerungsschutzes zwingend bundesweit zu kldaren. Gerade
fir die Kommunen steigt der Erflillungsaufwand zur Starkung der Resilienz kritischer Anlagen
erheblich. Ohne die massive personelle Verstarkung der Stabstellen fiir kommunales Krisen-
management sind die zahlreichen geforderten Sensibilisierungs- und Planungsaufgaben nicht
zu erfiillen. Da es sich beim Bevolkerungsschutz um eine gemeinsame Aufgabe aller drei staat-
lichen Ebenen handelt, haben Bund und Lander hier einen erheblichen Teil der strukturellen
Finanzierung zu leisten.

Wiirde Teil der kommunalen Verwaltung als KRITIS eingestuft, wiirden die umfassenden
Pflichten (Registrierung, regelmaBige Risikoanalysen und -bewertungen, MaBnahmen zur Ge-
wahrleistung der Resilienz, Personalschulungen/-iibungen, Resilienzplane, Meldepflicht von
Vorféllen) fir Kommunen einen erheblichen zusatzlichen Personalaufwand und auch Sachmit-
telbedarf bedeuten. Dabei ausschlieRlich auf die kommunale Finanzierung abzuzielen, ware in
Anbetracht der dortigen angespannten Finanzsituation nicht zielflihrend und in keinem Fall
leistbar. Die Erarbeitung foderal libergreifender Leistungs- und Finanzierungskonzepte ist in
diesem Fall aus Sicht der kommunalen Spitzenverbdande zwingend notwendig, wobei eine Be-
teiligung der kommunalen Ebene an der Erarbeitung von Losungen erfolgen muss.

Zudem werden sich mit dem DachG die Anforderungen an die Betreiber und somit die bereits
heute hohen finanziellen zusatzlichen Belastungen fiir die Betreiber kritischer Infrastrukturen
perspektivisch weiter erh6hen. Seitens des Bundes sollten hier Fordermdglichkeiten in Be-
tracht gezogen werden, um die Betreiber beim Aufbau der erforderlichen Schutzmechanis-
men hier zu entlasten.

Seite5/7



Weitere Hinweise

Vorgaben und Unterstiitzungsangebote so bald wie méglich schaffen

Wir begriiRen ausdriicklich, dass im neuen Gesetzentwurf (beispielweise in §§ 9(2), 10(4) S.1,
10(10), 11(1) S.2, 11(4), 13(1)) Unterstiitzungsangebote und Vorgaben (z. B. Leitlinien, Min-
destanforderungen/-vorgaben, Konkretisierungen, Methoden, Vorlage, Muster) fur Betreiber
kritischer Anlagen seitens des Bundesamtes flir Bevolkerungsschutz und Katastrophenhilfe
(BBK) geschaffen werden sollen. Gleichzeitig ist es wichtig so bald wie moglich ein Zeitpunkt
zu definieren, bis wann diese Vorgaben zu erstellen sind. Dieser Zeitpunkt sollte moglichst
friihzeitig sein —ansonsten kénnen ggf. Mehrkosten durch Malnahmenumsetzungen entste-
hen, die den (spater) gesetzten Vorgaben dann nicht / nicht mehr vollstandig entsprechen.
Dies kann insbesondere bei physischen Sicherheitsmalnahmen teuer und langwierig werden.
Ferner sollten auch fir die spater vorgelegten (neuen bzw. abgednderten) Vorgaben jeweils
wieder eine Zeitspanne von 24 Monaten bis zu deren Glltigkeit bzw. Umsetzung festgelegt
werden.

Die Resilienz von Einrichtungen des Gesundheitswesens muss dringend gestarkt werden

Die Initiative zur Durchfiihrung regelmaBiger nationaler Risikoanalysen und -bewertungen
wird positiv betrachtet. Allerdings gibt es etwa im kommunalen Gesundheitswesen nur unzu-
reichende personelle Kapazitaten und Fachkompetenzen fiir die dann verpflichtenden Risiko-
analysen und Risikobewertungen im Rahmen dieses Verfahrens. Risikoanalysen im Zusam-
menhang mit Klimaveranderungen und den damit verbundenen Auswirkungen auf die
menschliche Gesundheit sind fiir Kommunen von erheblicher Relevanz.

Aus Sicht der kommunalen Spitzenverbande sind die Betreiber kritischer Infrastrukturen, u.
a. auch die Einrichtungen des Gesundheitswesens, in erster Linie zur Eigenvorsorge fiir den
Krisenfall verpflichtet. Notstromaggregate fiir Pflege- und Betreuungseinrichtungen sowie fiir
medizinische Einrichtungen sollten daher aus den bestehenden Finanzierungsstrukturen fi-
nanziert werden.

Fiir die kommunalen Spitzenverbande ist dariber hinaus auch die pflegerische Versorgung in
einer alter werdenden Gesellschaft ein wesentlicher Dienst im Sinne der EU-Richtlinie. Ohne
Berlicksichtigung im KRITIS-DachG kénnen wir gegenliber den Pflegeeinrichtungen und Ein-
richtungen der Eingliederungshilfe weiterhin nur darauf hinweisen, dass es notwendig ist, dass
Pflegeeinrichtungen sich krisensicher aufstellen. Eine tatsachliche Handhabe, dies auch durch-
zusetzen, bestliinde damit weiterhin nicht. Eine effiziente Katastrophenbewaltigung kann aber
nur dann funktionieren, wenn neben der staatlich/administrativen auch eine eigenverant-
wortliche und betriebliche Notfallvorsorge existiert. Pflegeeinrichtungen muissen daher im
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Sektor Gesundheit als vulnerable Institutionen und damit als wesentlicher Dienst erfasst wer-
den. Dies muss im KRITIS-DachG klar geregelt werden.

Daneben sollte es im KRITIS-DachG auch zu einer Meldepflicht bei Sicherheitsvorfallen in den
Pflegeeinrichtungen und Einrichtungen der Eingliederungshilfe kommen. So ware eine Aus-
wertung von moglichen Schwachstellen in einem einheitlichen System gegeben.

Die Kommunen kénnten so mégliche Sicherheitsvorfalle und anschwellende Krisen in unter-
schiedlichen Einrichtungen der Pflege und der Eingliederungshilfe schnellstmdglich registrie-
ren und eine Vorfallsmeldung (gemal® § 12 Absatz 1 bis 3) an das BBK vornehmen. Das KRITIS-
DachG konnte auf diese Weise auch eine Art Friithwarnsystem in diesem Bereich implementie-
ren.

AuBergewohnliche auBenpolitische Lagen

Mit Blick auf die zunehmenden krisenhaften Entwicklungen und sich zuspitzende geopoliti-
sche Lagen sollte das KRITIS-DachG auch die Ermachtigung zum Erlassen von Rechtsverord-
nungen fir auBergewdhnliche auRenpolitische Lagen beinhalten. Dadurch kénnten gesetzli-
che Vorgaben friihzeitig harmonisiert werden. Skeptisch betrachten wir in diesem Zusammen-
hang die geplante Ausschlussklausel flr Betreiber kritischer Anlagen, die einen besonderen
Bezug zum Sicherheits- und Verteidigungsbereich aufweisen. Fiir solche Betreiber kritischer
Anlagen sollen die jeweils einschlagigen Vorgaben fiir den Sicherheits- bzw. Verteidigungsbe-
reich gelten und nicht die Regulierungen im KRITIS-DachG und dessen Rechtsverordnungen.
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